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Da Facebook byttet navn til Meta i 2021 ga det nytt liv til et kjent konsept fra
science fiction. Metaverset er visjonen om et sanselig og oppslukende virtuelt
univers, som skal koble sosiale medier, spill og 3D-grafikk. Teknologiselskap-
ene investerer stort i teknologien, og skal vi tro analyseselskapet Gartner vil én
av fire bruke minst en time om dagen i metaverset innen 2026.

Denne rapporten er resultatet av et samarbeid mellom Teknologiradet og Nor-
ges institusjon for menneskerettigheter (NIM). Felles for viare mandater er a gi
rad til Stortinget og gvrige myndigheter, og informere allmennheten. Ogsa te-
matisk har vére institusjoner mange motepunkter. Teknologi, jus, etikk og po-
litikk er s4 4 si alltid tett sammenfiltret.

Vér ambisjon denne gangen er a gjore en kartlegging av hva metaverset er og
kan bli, og hva det kan bety for folk, samfunn, politikk og menneskerettigheter.
Teknologiutviklingen skjer med lynets hastighet, og politikkutvikling henger
stadig etter. Selv om det er usikkert hvilken form metaverset vil ta, kan man
ikke vente med diskusjonen om hvilke menneskerettslige implikasjoner det vil
fa. Vi haper derfor rapporten kan stimulere til debatt om neste generasjons in-
ternett og menneskerettighetenes vilkér i en virtuell virkelighet.

Vi vil takke vére dyktige kolleger for godt arbeid i et nytt og ukjent territorium.
Prosjektleder Hanne Sofie Lindahl har vaert ansvarlig for Teknologiradets bi-
drag, mens Cecilie Hellestveit har skrevet pa vegne av NIM.

Desember 2022
Tore Tennge Adele Matheson Mestad

direktor for Teknologirddet direktor for Norges institusjon
for menneskerettigheter
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VISJONEN OM
METAVERSET

Metaverset er visjonen om et sanselig og oppslukende internett,
som skal koble sosiale medier, spill og 3D-grafikk. Framfor a se
pa internett, skal mennesker kunne oppleve & vaere i internett.



Visjonen om metaverset er ikke ny. Parallelle virtuelle verdener har blitt beskre-
vet av teknologer, filosofer og science fiction-forfattere i mange tiar.

Begrepet «metaverse» har sitt opphav i science fiction-romanen Snow Crash av
Neal Stephenson fra 1992. I romanen fungerer metaverset som en flukt fra et
dystopisk USA. Gjennom bruk av VR-briller sgker mennesker tilflukt i en virtu-
ell virkelighet i form av avatarer — 3D-modeller av mennesket.

Ambisjonen for metaverset i dag, derimot, er ikke at det skal erstatte den fysiske
verden, men heller koble det virtuelle og det fysiske tettere sammen. Mange sel-
skaper konkurrerer nd om a bygge framtidens virtuelle univers.

Metaverset fikk ny aktualitet da Mark Zuckerberg i oktober 2021 erkleerte at
Facebook skulle bytte navn til Meta.! Metas visjon er at metaverset skal bli neste
generasjons internett. Malet er 4 dpne for nye og mer virtuelle méater & koble
mennesker og tjenester sammen pé. Tross vanskelige gkonomiske tider for
Meta, planlegger de a bruke 10 milliarder dollar rlig p4 metaverset fremover.2

Meta er ikke alene om 4 satse. Ogs& Microsoft, Apple, Google, Amazon og Sony
investerer store summer i teknologi som skal muliggjore metaverset. Konsu-
lentselskapet McKinsey anslér at metaverset vil vaere verdt fem tusen milliarder
kroner innen 2030.3

Flere andre selskaper kan bli viktige i utviklingen av metaverset. To eksempler
er Epic Games, som har utviklet det populzre nettspillet Fortnite, og grafikkort-
produsenten Nvidia. Asiatiske selskaper satser ogsé. I 2021 lanserte kinesiske
Tencent sin egen versjon av metaverset som de kalte «Hyper Digital Reality»,
mens Ser-Korea har etablert «The South Korean Metaverse Alliance» som be-
star av hele 450 teknologiselskaper.4

1 Meta (2021)

2 Kastrenakes, Jacob og Alex Heath (2021)
3 McKinsey & Company (2022)

4 Stella, Marloes Valentina (2022)

4 Tencent (2021); Kim, Sang (2021)



Teknologiselskaper har en egeninteresse i & beskrive metaverset i trdd med sin
oppfatning av framtiden og produktene de selv utvikler og produserer.5 Derfor
endrer visjonen for metaverset seg avhengig av hvem du sper. Det er likevel
noen aspekter som gar igjen i de fleste framtidsvisjonene: metaverset skal koble
spill og sosial samhandling, og oppheve fysiske begrensninger.

Metaverset knyttes ofte til spill. Det finnes en rekke nettbaserte spill der flere
spillere kan spille samtidig og samarbeide om & lgse ulike oppgaver i virtuelle
univers, enten i form av sin egen avatar eller som en selvvalgt spillkarakter. Vi-
sjonen for metaverset inkluderer likevel mer enn bare interaktive virtuelle spill-
opplevelser.

Det finnes mange eksempler pd hva som kan bli mulig i metaverset — alt fra a
ga pa kino, forelesning, konferanser og boligvisninger til trening, meditasjon og
sosialisering. Innenfor helsesektoren, for eksempel, kan det kanskje bli mulig &
planlegge og simulere medisinske operasjoner og & tilby virtuell helsebehand-
ling som fysioterapi og psykologtjenester.

Ivisjonen inngar ogsa a oppheve fysiske begrensninger. I stedet for & skrolle pa
et sosialt medium pa mobilen, kan innholdet dukke opp i synsfeltet integrert i
omgivelsene. Virtuelle piler pa fortauet, som for eksempel bruk av briller lar deg
se, kan lede deg fram til riktig adresse, uten & du trenger a bruke kart-appen pa
mobilen. Kanskje blir det i sterre grad meningslest a trekke et kategorisk skille
mellom den fysiske og den virtuelle verden.¢

Metaverset er dermed ogsé en visjon om en 3D-versjon av internett, som mu-
liggjor oppslukende og virtuelle opplevelser. Kanskje vil vi oppfatte det som en
videreutvikling eller evolusjon av dagens internett. Det er ikke sikkert vi vil kalle
det vi opplever for «metaverset», nér og hvis teknologien blir kommersialisert
og tatt i bruk.

Oppsummert kan man si at visjonen for metaverset er ikke knyttet til én idé, én
spesifikk teknologi eller ett selskap, men heller til et skifte i hvordan mennesker
tar i bruk digitale tjenester og plattformer.”

5 Ball, Matthew (2022)
6 Hesseldahl, Peter (2022)
7 Ravenscraft, Eric (2021)



Det finnes mange og ulike definisjoner av hva metaverset er og skal bli. Det er
likevel noen spesifikke saertrekk som gar igjen, og som gjor at metaverset skiller
seg fra dages internett og eksisterende virtuelle verdener.

Matthew Ball, forfatter av boka «The Metaverse, And How it Will Revolutionize
Everything», definerer metaverset slik:

“A massively scaled and interoperable network of real-time rendered 3D
virtual worlds that can be experienced synchronously and persistently by
an effectively unlimited number of users with an individual sense of pres-
ence, and with continuity of data, such as identity, history, entitlements,
objects, communications, and payments.»8

Det er serlig tre seertrekk som kjennetegner metaverset:9

e Tilstedevaerelse: Metaverset skal innebare en folelse av faktisk fysisk
tilstedevaerelse i fullverdige virtuelle verdener. Det vil bestd av forskjellige
(og kanskje ogsa utallige) virtuelle miljger, bade fantasiunivers, men ogsa
sékalte mirror worlds — verdener som ligner pé var egen. Vi skal oppleve a
veaere i disse universene, framfor & se pd dem. Folelsen av tilstedeveerelse
skal oppnds ved & koble pa sansene vare. A kunne se, hore, oppfatte
bevegelser og ta og fole pa (virtuelle) objekter er derfor viktige funksjoner
i metaverset. Tilstedeverelse kan oppleves gjennom VR og haptisk utstyr,
som hansker med bergringssensorer, men dette er ikke ngdvendigivis en
forutsetning (se delkapittel «Tilstedeveerelse»).

e Sammenheng: Dagens virtuelle plattformer og eksisterende nettspill er i
stor grad lukkede univers. Metaversets virtuelle verdner skal henge
sammen. Din digitale representasjon, om det er avataren din eller et
hologram, skal semlgst kunne flytte seg mellom ulike univers og tjenester.
Det skal ogsé vaere mulig 4 overfore 3D-objekter og modeller mellom ulike
tjenester, sakalt dataportabilitet. Ideelt sett skal universene ogsé veere
knyttet sammen gjennom en felles virtuell gkonomi.

e Samtidighet: Metaverset skal koble mennesker sammen og ha kapasitet
nok til at et ubegrenset antall personer skal kunne bruke det kontinuerlig

8 Ball, Matthew (2022, s. 29)
9 Se ogsé de sartrekkene beskrevet i Dionisio, J.D. N. et al. (2013)



og samtidig. For a fa til dette blir bAndbredde, overforingshastighet og
datakraft viktig. Ingen virtuelle univers i dag har datakraft eller
nettverkskapsitet nok til & fasilitere en slik bruk.

I dag omtales ofte virtuelle verdener som «metaverset», selv om de ikke oppfyl-
ler alle seertrekkene fra forrige kapittel. Dagens virtuelle verdener er i stor grad
lukkede univers som ikke fungerer pa tvers. Noen av verdenene kan oppleves
pa en mer oppslukende méte gjennom VR-briller, men de fleste kan ogsa brukes
pa nett og i apper. De har ogsé begrenset kapasitet, brukervennlighet og popu-
laritet. Eksisterende verdener og tidligere protoversjoner og betaversjoner av
metaverset gir oss likevel en smakebit pa hva framtidens metavers kan bli.

De mest populere virtuelle verdenene i dag er spillplattformer. Disse har flere
metavers-lignende karaktertrekk. Mange kan spille, sosialisere og skape inn-
hold samtidig. Flere av spillene har ogsa sine egne gkonomiske systemer, inklu-
dert en egen valuta og et sett med regler for bruk av penge- og betalingslas-
ninger. De fleste plattformene kan brukes uten spesifikt VR-utstyr.

De skiller seg fra visjonen om metaverset ved at de ikke er ssmmenhengende,
og de har begrenset kapasitet. Det vil si at det som regel ikke er mulig a flytte
seg selv (sin avatar), sine eiendeler og sin historikk fra en spillplattform til en
annen.

Minecraft

Minecraft er et nettbasert dataspill, utviklet av det svenske spillselskapet Mo-
jang, med over 9o millioner manedlige brukere. Formalet med spillet er & bygge
konstruksjoner, hus og redskaper bestdende av LEGO-lignende kuber eller
klosser. Det kan spilles alene eller med flere spillere samtidig, og i ulike modus
— alt fra byggemodus der man kan skape konstruksjoner til overlevelsesmodus
der du kjemper mot monstre og zombier. Det kan spilles pa nettbrett, PC og
mobil, og har relativt enkel grafikk. Minecraft var et av de forste nettbaserte



spillene som tok i bruk et eget skonomisk system, der spillere blant annet kunne
bytte virtuelle gjenstander seg imellom.1©

Fortnite

Fortnite er en av verdens sterste spillplattformer, utviklet av Epic Games, med
opp mot 83 millioner ménedlige spillere.!* Det nettbaserte skytespillet er mest
kjent for sin «Battle Royal»-modus der opptil 100 spillere konkurrerer om &
vere den siste personen eller det siste laget som star igjen. Spillet har ogsa
andre modus der man kan sosialisere og bygge, og er tilgjengelig gjennom alle
spillkonsoller, i tillegg til mobil, nettbrett og PC.12

A last ned spillet er gratis, men plattformen har sin egen valuta (V-bucks) som
for eksempel kan brukes til & kjope kler og utstyr til avataren din. Artister som
Travis Scott og Ariana Grande har arrangert store konserter i Fortnite. Begge
tjente opp mot 20 millioner dollar pa salg av billetter og virtuelle konserteffek-
ter, og konsertene ble sett av millioner av mennesker i sanntid. Dette bidro til
at flere fikk gynene opp for det kommersielle potensialet i virtuelle verdener.13

Roblox

Roblox er en spillplattform der spillere kan bade utvikle egne spill og spille tu-
senvis av spill som andre har utviklet. Plattformen er szrlig populer blant barn.
Roblox har over 200 millioner ménedlige brukere — over halvparten av alle
amerikanske ungdommer under 16 ar spiller pa Roblox, og 67 % av alle brukere
pa global basis er under 16 ar.4

Roblox er sosialt. Spillene kan spilles med venner og man kan ha kontaktlister
slik man har pa sosiale medier. Det er ogsé et stort kommersielt potensial i
Roblox, i og med at spillutviklere kan tjene penger pa spillene de har utviklet
(der Roblox ogsé tar en andel).’s Robux er spillets egen valuta som kjapes for
vanlige penger, og som kan brukes til & kjope spill, fordeler og virtuelle gjen-
stander.

10 Holm, Adrian (2022)

1 [gbal, Mansoor (2022)

12 Medietilsynet (2022a)

13 Hatmaker, Taylor (2021)
14 Dean, Brian (2022)

15 Medietilsynet (2022b)



Populariteten til Roblox trekkes fram som en av drivkreftene bak metaverset i
dag. Det at s mange barn er vant til 4 spille og omgés andre i en virtuell verden
kan vaere en grobunn for framtidige virtuelle univers.6

Det finnes virtuelle verdener som ikke bare handler om spill. Disse kan minne
om visjonen for metaverset, fordi de byr pa flere aktiviteter og tjenester.

Second Life

Second Life var en av de forste virtuelle 3D-verdenene som slo gjennom tidlig
pa 2000-tallet, og som ikke var basert pa spill. I Second Life kunne brukere selv
kunne velge hva de skulle gjore pa plattformen, uten at det var en innebygd his-
torie og konkrete oppgaver som skulle lgses. Istedenfor kunne plattformen tilby
noe nytt — en virkelighetsflukt (p& engelsk escapism). I Second Life kunne bru-
kere skape og leve et alternativt liv, litt likt som i spillet The Sims. Second Life
kunne i motsetning til The Sims oppleves sammen med andre brukere. Man
kunne sosialisere, utvikle innhold selv og bevege seg fritt rundt.»”

Plattformen hadde ogs4 sitt eget skonomiske system og valuta — Linden dollars
— som kunne brukes til & kjgpe kleer eller utstyr til avataren din. Avatarene
kunne veere alt fra en representasjon av brukeren til en selvvalgt fantasifigur.

Pa det meste hadde Second Life 16 millioner brukere. Mange institusjoner og
bedrifter opprettet egne kontorbygg pé plattformen, inkludert en norske uni-
versiteter, NRK og DNB. Sverige opprettet til og med en ambassade.

A bygge og utvikle i Second Life viste seg & vaere relativt avansert for folk flest.
Mange brukere forstod ikke hva de skulle gjare der, i og med at det ikke fantes
tydelige definerte formal. P& sikt sank brukertallet drastisk. Plattformen eksis-
terer fortsatt, men né med langt feerre brukere. Second Life skilte seg fra visjo-
nen for metaverset ved at det var lukket, vanskelig 4 bruke og kanskje ikke opp-
slukende nok for brukerne.!8 Second Life ga likevel en smakebit pa hva som kan
bli mulig i et massivt virtuelt univers.

16 Ball, Matthew (2022)
17 Brown, Sara (2022)
18 Virgilio, Diami (2022)
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Horizon Worlds
Meta har ogsé lansert sin egen virtuelle plattform — Horizon Worlds. Dette er i
all hovedsak en spillplattform, hvor spillere i form av avatarer kan sosialisere
og samarbeide om & lgse oppgaver. Horizon World kombinerer béde spill og
sosialisering, og har som mal 4 koble mennesker sammen pa en ny maéte, slik
Facebook har gjort.

Plattformen er ment som en slags prototype av metaverset, men har forelgpig
begrenset popularitet. Den har fatt kritikk for bade darlig grafikk og opplesning,
og selv ikke de ansatte i Meta gnsker a bruke tid der.19

En egen kategori av virtuelle verdener er de blokkjedebaserte plattformene.
Disse skiller seg fra de gvrige virtuelle verdenene av flere grunner.

De fleste sosiale og spillbaserte virtuelle verdener eies og opereres av én sentral
aktar, som oftest selskapet som eier plattformen. Blokkjedebaserte plattformer
er i stedet bygget pa desentralisert blokkjedeteknologi. Det betyr i korte trekk
at all informasjon om hva avatarene i disse verdenene bygger, kjoper og selger
til hverandre registreres og lagres kryptert pa forskjellige servere og pé bruker-
nes PC-er, i stedet for i en sentral database kontrollert av én akter.

For det andre er den gkonomiske aktiviteten pa blokkjedebaserte plattformer
oftere basert pa bruk kryptovaluta og kryptoaktiva. Dette innebzrer nye og an-
nerledes muligheter for brukere til 4 tjene og spekulere i virtuelle verdier. I disse
verdenene kan brukere skape verdier, men ogsa utvikle innhold selv, spille spill
og sosialisere.

For det tredje er det enklere & flytte og overfare valuta og virtuelle verdier mel-
lom blokkjedebaserte plattformer enn det er mellom lukkede spillbaserte og so-
siale verdener. Det finnes berser og markeder der kryptovaluta og kryptoaktiva
kan veksles, slik at de kan tas med inn i en annen verden. Blokkjedebaserte
plattformer er dermed mindre lukkede, og ligner sann sett mer pa visjonen om
et sammenhengende metavers.

19 Heath, Alex (2022a)
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Decentraland

I Decentraland kan brukere sosialisere, kjope, leie, selge og bygge egenprodu-
serte eiendommer og virtuelle varer med kryptovaluta. Handelen skjer gjennom
to typer tokens — LAND (for kjop og salg av kryptoaktiva) og MANA (som er
plattformens kryptovaluta). Decentraland hevder & ha 8000 daglig brukere,
men ifelge blokkjede-sporingsverktoyet DappRadar kan verdenen ha sé lite
som 34 daglige brukere.2° Det kan tyde pé at tilstedevarelsen pa plattformene
ikke er sa oppslukende som visjonen om metaverset skisserer, eller at den sosi-
ale tiltrekningskraften ikke er sterk nok.

Brenngysundregisteret og Skatteetaten flytter inn i «metaverset»

| oktober 2022 flyttet Bronngysundregisteret og Skatteetaten inn i «<metaverset». | samarbeid
med konsulentselskapet EY leide de offentlig institusjonene eiendom i Decentraland. | de
virtuelle kontorene kunne besgkende avatarer blant annet finne informasjon om
kryptorapportering fra Skatteetaten og en veileder til «hvordan starte en bedrift» fra
Brgnngysundregisteret. Institusjonene ville etablere seg i Decentraland for & & leere om
teknologien og for & mate de «yngre generasjonene pa deres plattformer».?!

The Sandbox

I den virtuelle verdenen The Sandbox kan brukere skape, kjope og selge virtu-
elle varer pa en virtuell markedsplass. Plattformen var hovedsakelig et video-
spill, men har senere har utviklet seg til 4 bli et sosialt 3D-univers med gkono-
miske muligheter. Her skjer transaksjoner gjennom SAND - plattformens egen
token. The Sandbox ble serlig kjent da rapperen Snoop Dogg bygget sin egen
virtuelle eiendom og holdt konserter der. Naboeiendommen til Snoop Dogg ble
solgt for neer 500 000 dollar.22 The Sandbox har som Decentraland et begrenset
brukertall — under 1000 pa daglig basis (og sa lavt som 23 enkelte dager).23

Oppsummert har de eksisterende virtuelle verdenene ulike sertrekk som kan
minne om et metavers. De kobler tjenester og mennesker sammen gjennom
spill og sosialisering, og har egne gkonomiske systemer. Det er likevel et stykke
igjen til et fullverdig, ssmmenhengende metavers med ubegrenset kapasitet.

20 Lawler, Richard (2022)

21 Gjessing, Marianne (2022)
22 Logan, Kylie (2021)

23 Cohen, Andrew (2022)
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METAVERSETS
BYGGEKLOSSER

Forsterket virkelighet og kunstig intelligens vil bli grunnleggende
byggeklosser i metaverset, med datakraft, nettverkskapasitet og
betalingssystemer som sentrale forutsetninger. Teknologien vil
forsterke utfordringer knyttet til personvern, manipulasjon og
overvakning.
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En del av visjonen om metaverset handler om & gi mennesker en folelse av fak-
tisk tilstedeveerelse (pa engelsk beskrives dette ofte som immersion). For & fa til
dette er ideen at sansene vare skal kobles pa.

En folelse av oppslukende tilstedevaerelse kan forsterkes bade gjennom a styrke
koblingen mellom mennesket og avataren, og ved a fa de faktiske omgivelsene
og opplevelsene i de virtuelle universene til & oppleves reelle.

For at mennesker gjennom sin avatar skal kunne oppleve tilstedevaerelse i me-
taverset, blir forsterket virkelighet og kunstig intelligens saerlig viktig.

Forsterket virkelighet (pa engelsk extended reality — XR) er en samlebetegnelse
pa ulike former for dataskapte miljoer:

e Virtuell virkelighet (pa engelsk virtual reality — VR): En helvirtuell
verden, som sperrer de fysiske omgivelsene ute. Den mest oppslukkende
opplevelsen av VR skjer i dag gjennom bruk av VR-briller som erstatter
virkeligheten med virtuelle miljeer. Utstyr med sensorteknologi, for
eksempel haptiske drakter eller hansker, kan bidra til 4 gjere opplevelsen
mer realistisk og oppslukende. Gjennom haptisk utstyr kan mennesker fole
vibrasjon, bevegelse, motstand og lignende mekanisk simulering.

e Utvidet virkelighet (pd engelsk augmented reality — AR): En delvis
virtuell verden der virtuelle elementer legges pad toppen av de fysiske
omgivelsene. AR-briller slipper inn lys, i motsetning til VR-briller, slik at
man kan se bade de fysiske omgivielsene og de virtuelle elementene.
Teknologien kan enkelt tas i bruk via kameraet pa en mobiltelefon eller et
nettbrett.

e Blandet virkelighet (pa engelsk mixed reality — MR): Kombinerer
elementer fra bdde VR og AR, for eksempel ved at man bruker VR-briller
for & arbeide i et virtuelt mgterom eller kontor der man kan bruke flere
virtuelle skjermer, samtidig som man ser den fysiske skjermen og
tastaturet.

¢ Redusert virkelighet (p4 engelsk diminished reality —DR): Et dataskapt
miljg der du kan redusere og fjerne fysiske omgivelser, og for eksempel

14



erstatte det med virtuelle elementer. For eksempel kan teknologien brukes
til & fjerner menneskene som sitter pa bussen, og hvis man gnsker, erstatte
dem med spte virtuelle katter.

XR-teknologi kan fange opp vére bevegelser, lyd- og synsinntrykk og omgivel-
ser. Den muliggjer et tredimensjonalt synsinntrykk, ogsa kalt dybdesyn.24 3D
gir i motsetning til 2D en opplevelse av sterrelse og dybde, og er en mer visuell
mate & formidle informasjon pa. VR og AR-briller inkluderer prosjektorer, sen-
sorer, hologramteknologi, kameraer, hgyttalere og batterier, for 4 nevne noe.

Brillene vil for eksempel kunne analysere omgivelsene og gi informasjon som
brillebrukeren kan finne interessant. Informasjonen kan dukke opp i brukerens
synsfelt. Slik vil det fysiske og virtuelle kobles tettere sammen, og virkeligheten
bli forsterket. Bedre lydopplevelser kan for eksempel gjore de virtuelle omgi-
velsene mer oppslukende. Forskning har vist at lyd har en avgjerende effekt for
zoom fatigue.25 Vi blir mer slitne i digitale meter fordi lyden kommer fra en
hoyttaler. I virtuelle mgter vil lyden komme fra den retningen der person som
snakker befinner seg.

XR-teknologi blir stadig mer utbredt. Filtre pd Snapchat og Pokémon Go er ek-
sempler pé eksisterende kommersiell bruk av AR. Potensialet er stort ogsa ut-
over underholdning. Teknologien kan brukes til alt fra simuleringsbasert opp-
leering i industri til & utvikle konstruksjoner, oppdage feil eller planlegge og vi-
sualisere ved hjelp av virtuelle 3D-modeller.

I helsevesenet har teknologien blitt brukt til & skape hologrammer av organer,
som hjelper til med diagnostisering og kirurgisk planlegging. Et annet omrade
under utvikling er holografisk telemedisin. Det kan muliggjare virtuelle legevi-
sitter, som kan bli nyttig i epidemier for a redusere smittespredning.26

Metaverset vil trolig kunne oppleves bade helvirtuelt gjennom VR, men ogsa
delvis virtuelt gjennom annen XR-teknologi. Det vil kunne oppleves i 3D, men
spill, programvarer og funksjoner i metaverset kan ogsa fortsette & veere i 2D.27

24 Hovding, Gunnar (2020)
25 Sparrow, Mark (2020)

26 Brun, Henrik et al. (2020)
27 Ball, Matthew (2022)
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Maskinvare

For & forsterke en folelse av tilstedeverelse spiller maskinvare — det teknolo-
giske utstyret som skal gi tilgang til metaverset — en viktig rolle. VR- og AR-
briller og haptisk utstyr som inkluderer sensorteknologi, skal gi mennesker mu-
lighet til & oppleve, fale, vaere og sanse i et virtuelt univers.

Metaverset skal ogsd kunne oppleves uten VR-briller. Trolig vil digitalt utstyr
som allerede finnes, som PC-er, nettbrett, smarttelefoner og annen kroppsneer
teknologi, bli vel sé viktig.28 Omgivelsene og enhetene vére blir stadig smartere,
og far sensorer og nettkobling (ogsa kalt tingenes internett).29 Dersom meta-
verset blir et 3D-basert internett, og virkeligheten forsterkes ved at virtuelle ele-
menter legges pa toppen av de fysiske omgivelsene, kan smarte omgivelser
kunne bidra til at vi far tilgang til metaverset uten at vi vil trenge spesifikt utstyr.
Metaverset vil eksistere overalt rundt oss, og vil dermed ikke veere avhengig av
VR.

I framtiden vil kanskje hayteknologiske linse erstatte briller. Kanskje til og med
hjernen vil kunne kobles direkte pd metaverset. Forelopig er dette bare hypote-
tiske muligheter. VR og AR-briller vil trolig, i alle fall i naermeste fremtid, gi den
mest oppslukende opplevelsen av metaverset.

VR- og AR-briller har vaert til salgs i over 10 ar, men salgstallene har veert mo-
derate. Ifglge ryktene utvikler Apple AR-briller, men ingen vet nér disse blir
lansert. Meta sine nye VR-briller — Quest Pro — ble lansert hgsten 2022, og har
fatt blandet kritikk.3° VR-briller til 19 000 kroner er heller ikke noe folk flest er
interessert i. Selv om Meta har tro pa at VR-briller pa sikt kommer til & erstatte
PC-er, er brillene fortsatt tunge, dyre og programvaren underutviklet.

Mark Zuckerberg har selv uttalt at & samle all teknologien som trengs for en
oppslukende opplevelse av metaverset i enkle brilleinnfatninger er «the hardest
technology challenge of our time».3! Milliarder av dollar investeres i utviklingen
av «super-briller». Trolig vil utviklingen skje over tid, men om brillene vil er-
statte eller supplere dagens digitale utstyr gjenstar a se.

28 Ball, Matthew (2022)

29 Teknologiradet (2015)

30 Robertson, Adi (2022)

31 Zuckerberg, Mark (2021)
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Kunstig intelligens er enkelt forklart avansert dataanalyse. Gjennom & tolke,
analysere og finne mgnstre i store mengder data, leerer kunstig intelligens seg &
forsta og lase nye oppgaver. Det kan for eksempel veare a gjenskape folelsen av
4 ta pé et objekt i en virtuell verden.

Mens forsterket virkelighet vil bidra til & koble sansene vére pa nett, er kunstig
intelligens det som vil kunne gjore sanseopplevelsene i metaverset realistiske.
Teknologien blir avgjerende for at menneskene, giennom sine avatarer, blir i
stand til & se, lytte, fole og ta del i virtuelle opplevelser. Dette vil kunne styrke
opplevelsen av tilstedevaerelse i metaverset.

Forskning har vist at jo mer realistiske avatarene oppleves, desto mer oppslu-
kende anses ogsa de virtuelle omgivelsene.32 Metas nye VR-briller, Quest Pro,
inneholder funksjoner som skal gjore avataren mer lik mennesket. De har en
gjenkjenningsfunksjon av ansiktsuttrykk som gjor at avataren din kan speile
ansiktsuttrykkene dine, mens gyeskanning skal muliggjere gyekontakt med
andre avatarer. Det er kunstig intelligens som gjor at sensorer kan fange opp,
tolke og formidle slike detaljer.

Kunstig intelligens skal ogsé gi avatarer bein. I oktober 2022 varslet Meta at
«legs are coming» til metaverset.33 Avatar har hittil veert svevende torsoer, fordi
VR- og AR-briller er bedre pa 4 lese og analysere bevegelser av overkroppen enn
beinbevegelser. Ved hjelp av kunstig intelligens skal systemene trenes til &
forutsi beinbevegelser basert pa hvordan overkroppen beveger seg.

Teknologien vil ogsa spille en viktig rolle i & gjore de virtuelle omgivelsene og
opplevelsene detaljrike nok. Teknologien vil kunne prosessere og viderefor-
midle omgivelsene og det som skjer i metaverset i sanntid og formidle dette til
menneskene pé en forstaelig og meningsfull méte.

Kunstig intelligens vil ogsa i stor grad kunne produsere og formidle innhold i
metaverset. Teknologien kan for eksempel oversette tekst og sprék i sanntid,
generere innhold som bilder, video og tekst, og spre disse gjennom avanserte
og malrettede algoritmer.

32 Dionisio, J. D. N. et al. (2013)
33 Ghaffary, Shirin (2022)
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Teknologien som skal gke folelsen av tilstedeveerelse introduserer en rekke ut-
fordringer. Innsamling og bruk av data, og personvernutfordringene knyttet til
dette, kan bli langt mer omfattende enn det allerede er pa nettet i dag. Person-
data har blitt den viktigste ressursen i overvékningsgkonomien, og vil neppe bli
mindre viktig i framtidens internett.34

Utstyret som gir tilgang til metaverset — alt fra PC-en og smarttelefonen til VR-
briller, AR-briller og hansker med bergringssensorer — vil kunne registrere,
tolke og analysere store mengder data. Informasjonen vil kunne gjgre tjenes-
tene bedre, men det kan ogsa bli vanskeligere for badde brukere og utviklere &
forsta hvilke data som samles inn og hva de kan brukes til.

Sensorer vil kunne fange opp hvordan du beveger kroppen din, hvor du ser,
hvor lenge du ser pa noe og hva som gjor deg stressa, glad eller sliten. Utstyret
kan maéle hjerterytme, pusterytme og blodtrykk.

Forskning har vist at kun fem minutters bruk av VR-briller gir et godt nok da-
tagrunnlag til & kunne identifisere et menneske med 95 % treffsikkerhet.3s5 Ikke
bare vil denne dataen kunne brukes til identifisering, men dataen kan ogsa bru-
kes til & skreddersy og persontilpasse virtuelle opplevelser og predikere en bru-
kers atferd i sanntid. Dataen kan ogsé brukes til & avdekke ubevisste psykolo-
giske og fysiologiske tilstander som mennesker ikke en gang er klar over selv.3¢

Hva slags data som kan samles inn, hvem som far tilgang pa den og hvordan
den kan brukes blir derfor viktige spersmaél for metaverset. I tillegg blir meta-
vers-brukerens rettigheter sentrale. Vil for eksempel brukerne f& mulighet til &
kreve innsyn i og tilgang pa egengenererte data, og 4 fa data om seg selv slettet?

Dersom utstrakt datainnsamling og bruk blir tillat i metaverset, kan det bety at
kommersielle selskaper blir sittende p& omfattende mengder informasjon om
intime aspekter ved brukernes liv. Det kan gjore mennesker sérbare for mani-
pulasjon og pévirkning, og for ikke & snakke om overvdkning.

34 Teknologiradet (2016)
35 Miller, M.R et al. (2020)
36 Rosenberg, Louis (2022)
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Profilering og persontilpasset malretning av reklame er utbredt pa sosiale me-
dier i dag, og utgjer kjernen av forretningsmodellen til de store teknologiselska-
pene.37 I et metavers, der selskaper vil ha kunnskap om intime detaljer om vére
kropper, handlinger og liv, vil ogsa profileringen og markedsferingen kunne bli
mer avansert. Forretningsmodellen til selskapene kan fore til at brukere velger
a gi fra seg brukerdata i bytte mot a fé ta del i tjenester «gratis».

Metaverset muliggjor markedsfering pa langt mer subtile méter enn for. For
eksempel kan virtuelle mennesker (pa engelsk virtual people eller veeple),
menneskelignende chatbots, bli utplassert i metaverset, og virke tilsynelatende
like ekte som omgivelsene.38 Disse kan ha en rekke funksjoner — alt fra & gi in-
formasjon til brukere om funksjonaliteter i metaverset til & reklamere for pro-
dukter pa vegne av et selskap. Forskning har vist at mennesker ikke klarer &
skille syntetisk fremstilte menneskeansikter fra ekte ansikter, og at de synte-
tiske ansiktene er mer tillitsvekkende og palitelige enn de ekte.39 Dersom virtu-
elle mennesker framstar like realistiske som mennesker, apner det opp for nye
former for pavirkning og manipulering.

Meta har allerede tatt patent pa teknologi som skal muliggjere persontilpasset
markedsfaring i virtuelle verder. Selskapet vil plassere virtuelle gjenstander inn
i omgivelsene.4© Omgivelser man kanskje antar at ser like ut for alle, kan i rea-
liteten vaere skreddersydde og persontilpassede for deg. Det kan bli vanskelig,
om ikke umulig, & forstd hva som er reklame og sponset innhold i metaverset,
med mindre det blir stilt krav til annonsgrer og plattformer om & regulere,
merke og kontrollere denne typen innhold.

Kunstig intelligens og ugjennomsiktige algoritmer kan bidra til spredning av
malrettet og tilpasset innhold til brukere. I oppslukende virtuelle univers, der
det er vanskelig a skille det ekte fra det uekte, kan det tenkes at algoritmene far
enda sterre pavirkningseffekt pA mennesker enn hva de allerede har pa nettet i
dag. Det gir stor makt og pavirkningsmulighet til kommersielle selskaper, og
oker faren for manipulativt innhold og design (pa engelsk deepfakes).

Det er ogsd mange ulgste spersmal knyttet til de psykologiske og helsemessige
konsekvensene av virtuelle verdener og opplevelser. Vi sitter ikke pé det full-
stendige bilde av hvor inngripende pavirkning i metaverset kan veare. Desinfor-
masjon, svindling og radikalisering kan foregé i sanntid. Vi vet at VR-bruk kan

37 Teknologirddet (2016)

38 Rosenberg, Louis (2022)

39 Nightingale, Sophie J. og Hany Farid (2021)
40 Murphy, Hannah (2022)
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fore til kvalme, svimmelhet og balanseforstyrrelser, men det trengs ogsi mer
forskning pa psykologiske og helsemessige langtidseffekter av XR-teknologi.4

En rekke juridiske spersmal blir aktualisert for var digitale representasjon og
virtuelle menneskers status i metaverset.

Teknologien muliggjer at var digitale tvilling, om det er en avatar eller et holo-
gram, deler vare biometrisk saertrekk. Den kan ha samme stemme, gyne, gange,
motorikk og ansiktsuttrykk som mennesket selv. Er avataren din deg fordi den
kobler deg og din biometri? Dersom avataren blir trakassert eller utsatt for en
kriminell handling, har det da skjedd med mennesket, avataren eller begge?
Hvordan skal dette i sa fall reguleres og handheves?

Hva hvis det blir mulig 4 instruere avataren din til & lase oppgaver i metaverset
selv om du selv er logget av, og avataren din blir utsatt for hatefulle ytringer
eller en annen kriminell handling? Har det da skjedd med din fysiske person
ogsa? Dette er komplekse juridiske problemstillinger som det i dag bare finnes
hypotetiske svar pa.

Ogsa fremveksten av virtuelle mennesker forer meg seg en rekke nye spgrsmal.
Hvem har ansvar for virtuelle mennesker i metaverset? Er det utvikleren av al-
goritmen bak det virtuelle mennesket, selskapet som tar i bruk teknologien, el-
ler plattformen som gjor bruken mulig? Kunstig intelligens-systemer kan in-
neha bias som et resultat av maskinleaering, og som kan veare vanskelig & opp-
dage. Hvordan straffeforfglger man et virtuelt menneske, som for eksempel dis-
kriminerer eller uttrykker hatefulle ytringer som et resultat av maskinlering el-
ler forhdndsprogrammert kode? Hvem er da ansvarlige — utviklere, brukere el-
ler selskapet? Virtuelle menneskers status er ogsa sentralt. Har mennesker lov
til & gjore hva de vil med virtuelle mennesker, siden de ikke er ekte mennesker?

Et seertrekk ved de virtuelle verdenene i metaverset, som skal skille dem fra de
eksisterende plattformene pa nettet, er at de skal henge sammen. Det betyr at
mennesker fritt skal kunne flytte seg selv (sin avatar), sine virtuelle eiendeler

41 Davis, Nicola (2016)
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og sin historikk mellom ulike verdener og tjenester med en og samme identitet
(ogsa kalt dataportabilitet).

Metaverset omtales ofte som ett univers, men vil trolig besta av mange sam-
menhengende verdener og tjenester. I motsetning til ulike operativsystemer
som Android og iOS, som ikke lar seg forene pa enkelt vis, er visjonen om me-
taverset at de ulike universene og tjenestene skal vare koblet sammen pa en
sammenhengende og transparent mate (ogsa kalt interoperabilitet).

Dagens spillplattformer og virtuelle verdener er i stor grad lukkede systemer.
Det vil for eksempel si at de lagrer objekter og brukerdata i ulike formater. De
er bygd og driftet pa ulike koder og det finnes ikke ngdvendigvis effektive sys-
temer for & dele eller konvertere data pa tvers. De har ogsa egne valutaer og
gkonomiske systemer som er bygget pa plattformenes szregne regler. Ogsa
opplevelsene og mulighetene pé plattformene er lite kompatible — alt fra VR-
og AR-opplevelser til 2D- og 3D-baserte spill.

Et sammenhengende univers fordrer enighet om standardformater. Dette er
enklere sagt enn gjort. Det handler om standarder for alt fra infrastruktur, ko-
ding, teknisk utstyr og brukergrensesnitt til personvern, digital valuta og eier-
skap. I tillegg ma disse standardene underlegges regulering og lovgivning.

Uten interoperabilitet kan man ende opp med flere prototype-metavers eller
betaverser. Der vil brukere kunne ha forskjellige identiteter i ulike verdener,
men ha begrensede muligheter til 4 flytte seg selv, sin historikk og eiendelene
sine mellom verdenene.42

Skal mennesker kunne kjgpe tjenester og varer i metaverset, trengs en virtuell
gkonomi. Jkonomien mé fungere i den enkelte virtuelle verden, pa tvers av de
ulike verdenene og mellom metaverset og den fysiske virkeligheten. Ideen er at
mennesker trygt og effektivt skal kunne ta med seg verdier fra et univers til et

42 Betaverser brukes av Copenhagen Institute for Future Studies i et Scenario som tar utgangspunkt i
fremveksten av flere virtuelle univers, pd bekostning av ett ssmmenhengede metaverse — se
Copenhagen Institute for Future Studies (2022).
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annet. Et system for & spore, validere, registrere, modifisere og overfore eier-
skap vil derfor vere kritisk for en sammenhengende metavers-gkonomi.43.

Et penge- og betalingssystem pa tvers

I dag bruker de virtuelle verdenene ulike gkonomiske systemer. Spillplattfor-
mer som Fortnite og Roblox har utviklet egne gkonomier, der vanlige penger
kan veksles om til spillets valuta: Robux i Roblox og V-bucks i Fortnite. Reglene
er strenge — det kan vaere vanskelig & gi pengene til andre brukere og a veksle
spillvalutaen tilbake til vanlige penger.44 Det har ogsa vist seg vanskelig & veksle
for eksempel Linden dollars fra Second Life med Emeralds fra Minecraft pa
grunn av ulik underliggende systemarkitektur.4s

I de blokkjedebaserte verdenene The Sandbox og Decentraland brukes krypto-
valuta. I disse verdenene blir ogsa virtuelle eiendeler og eiendom solgt som non-
fungible tokens (NFT). NFT-ene representerer eierskap til unike, digitale filer
som i utgangspunktet ikke kan kopieres. Det kan vaere et unikt digitalt kunst-
verk, virtuelle varer som joggesko til avataren din eller en virtuell eiendom.46

For & veksle kryptovaluta mellom ulike blokkjedebaserte virtuelle verdener, kan
man bruke en kryptobars. Kryptografiske lommebgker (pé engelsk wallet) kan
vere en egnet méate & oppbevare kryptovaluta pa.4” Blokkjedeteknologi og kryp-
tovaluta muliggjer effektiv veksling og overfering av verdier pa tvers av platt-
former. Kryptovaluta, NFT-er og andre kryptoaktiva kan derfor danne grunnla-
get for en virtuell metavers-gkonomi. Tilhengere av blokkjedeteknologi vil
mene at denne teknologien er kritisk for & realisere metaverset.

Det er likevel ikke sikkert at denne teknologien blir en byggekloss i metaverset.
Mange er kritiske til teknologien, og det er for tidlig & si hva slags rolle den vil
fa.48 Kryptovalutaer kjennetegnes av lite regulering, store prissvingninger og
mye spekulasjon, og har bidratt til nye former for svindling og hvitvasking.

Utviklingen av effektive penge- og betalingssystemer, som fungerer mellom
universer og i mgte med den fysiske verden, vil uansett vaere sentral for en rekke
av metaversets funksjonaliteter. Det er mange regulatoriske og politiske

43 Ball, Matthew (2022, p.124)

44 Qstbye, Peder (2022)

45 Chen, Youngwei og Hua Cheng (2022)
46 Teknologiradet (2022a)

47 Teknologiradet (2022b)

48 O’Reilly, Tim (2021)
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spersmal knyttet til en virtuell gkonomi — spersmal om eierskap, beskatning og
tilsyn vil sté sentralt.

Hvem som far makt og kontroll i metaverset, er sterkt knyttet til hvilke gkono-
miske modeller og standarder som blir gjeldende.

I et sentralisert metavers vil trolig et fitall aktarer f& mye makt. Aktgrene kan
for eksempel ta andeler av transaksjonene pé plattformen, siden de selv bestem-
mer reglene for det gkonomiske systemet. Dette gjar for eksempel Roblox gjor
i dag.49 I en slik sentralisert modell har ikke brukerne friheten til 4 kontrollere
eller eie deler av de digitale omgivelsene.

I et desentralisert metavers kan brukere ha sterre grad av kontroll over egne
data og eiendeler. Blokkjeden kan brukes til & effektivt verifisere identitet, og
brukerne kan fa mulighet til & forme og péavirke den virtuelle verdenen i seg selv.
I en slik modell kan for eksempel desentraliserte autonome organisasjoner
(DAO-er) — organisasjoner kodet som dataprogrammer pé blokkjeden og kon-
trollert av organisasjonsmedlemmene selv — styre og bestemme basert pa det
flertallet gnsker.

Det er ogsa mulig 4 se for seg en kombinasjon av en sentralisert og en desentra-
lisert grunnstruktur. Et slikt metavers kan for eksempel besta av ulike verdener
og tjenester som er styrt og kontrollert av selskaper, men som bindes sammen
av kryptovaluta.

Det er stor konkurranse om & utvikle gjeldende standarder for metaverset. Sel-
skapet eller selskapene som vinner fram med sine lgsninger kan fa en domine-
rende posisjon i de virtuelle verdenene. Dersom teknologiselskapene blir port-
voktere til penge- og betalingssystemet i metaverset, kan det gi store markeds-
fordeler og maktkonsentrasjon, og hindre innovasjon og rettferdig konkur-
ranse.5° Det er med andre ord mye som star pa spill nér standarder utvikles.

Microsoft, Meta og en rekke andre teknologiselskaper inngikk nylig et samar-
beid for & utvikle standarder for metaverset.5! Fellesstandardene skal gjore det
enklere for utviklere & bygge metaverset, og gjelder eksempelvis 3D-grafikk,
avatarer, nettverksfunksjonaliteter og XR-teknologi. Apple er ikke med i dette

49 Medietilsynet (2022b)
50 EPRS (2022)
51 Metaverse Standards Forum (2022)

23



nettverket. Det kan fare til en Android-iOS-kamp for metaverset, i den forstand
at selskapene vil konkurrere om & definere hvilke standarder som skal gjelde.52

A fa verdener til & fungere pa tvers byr ikke bare pa teknologiske og markeds-
messige utfordringer. Det er heller ikke uproblematisk & ha én identitet pa tvers
av en rekke plattformer og tjenester. Det visker ut skillet mellom privatliv og
offentlighet og &pner opp for datasamling péa tvers av verdener. Dette kan igjen
bidra til avansert profilering og sporing. Det kan ogsé gjere mennesker sérbare
for identitetstyveri og dataangrep, og fare til problemer som avatar-duplikasjon
eller andre kriminelle handlinger mot avatarer.53 I tillegg kan det oppsta utford-
ringer med & verifisere alder og identitet dersom brukere selv velger utseende
og form pa avataren sin.

Her kommer ogsé spgrsmal om brukeres valgfrihet inn. Skal man ha en rett til
& veere anonym i metaverset hvis man gnsker det? Er man bundet til 4 ha én
identitet, et kjonn og en bestemt form i alle univers, og i hvilken grad er man fri
til & regulere dette selv? Siden kvinner utsettes for mer seksuell trakassering pé
spillplattformer enn menn, kan man tenke seg at feerre vil velge kvinne som
kjonn pa sin avatar. Det kan fore til mindre kjgnnsmangfold og flere under-
representerte grupper i metaverset.54 Dette ma ogsa ses i lys av diskriminerings-
vernet (se kapittelet «Menneskerettigheter i metaverset»).

Et saertrekk ved metaverset er at et ubegrenset antall mennesker skal kunne
omgas pa samme tid. Det er kanskje ikke s vanskelig & se for seg, gitt at et
ubegrenset antall mennesker kan veere pa internett samtidig i dag. Men virtuell
tilstedeveerelse i sanntid krever mer av nettverkstilkobling og hastighet enn det
som er mulig med dagens teknologi. Metaverset skal eksistere uavhengig av tid
og sted, og hvem som helst skal kunne f4 tilgang pa det nar som helst.

Viktigheten av nettverkskapasitet, hastighet og datakraft kan illustreres gjen-
nom det sikalte Metaverse Sniper Problem.55 Hvis du i metaverset zoomer inn

52 Heath, Alex (2022b)

53 EPRS (2022)

54 Thorpe, Lucy (2022)

55 Macaulay, Thomas (2022)
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pa et omrade langt unna gjennom et skarpskyttergeveer skal du i teorien se om-
radet du zoomer inn péa i hgyopplesning, for & kunne ta ett presisjonsskudd.
Dette er allerede vanskelig i dataspill i dag. I et metavers med tusenvis av spil-
lere i sanntid, vil dette kreve stor nettverkskapasitet og datakraft.

Datakraft

Virtuelle 3D-miljeer og stort antall samtidige brukere setter helt andre krav til
datakraft og prosessering enn dagens internett. En av verdens sterste chip-pro-
dusenter, Intel, mener datakraften ma oke naermere tusen ganger fra dagens
situasjon, for 4 kunne stotte et metavers.s°

Behovet for datakraft vil ogsa pévirke forbrukerne, og hva slags utstyr og data-
maskiner man ma ha for & fa tilgang til metaverset. Mange av dagens maskiner
og utstyr for forsterket virkelighet vil trolig ikke ha kapasitet for den datakraften
som trengs for & delta i metaverset. Dette skaper utfordringer for utviklere —
skal man satse pa at utstyret hos forbrukeren skal vere kraftig nok til 4 hdndtere
behovet for datakraft lokalt, eller skal man satse pa skylgsninger for sterstepar-
ten av prosesseringen? Mens en lokal lgsning vil gke prisen pa forbrukerutsty-
ret, vil en skylgsning sette svert haye krav til nettilgang og overforingshastighet
for & unnga forsinkelser.5”

En annen mulig lgsning er sdkalt edge computing. Her vil lagring og prosesse-
ring av data skje narmere forbrukeren, i en desentralisert lgsning. Slik er det
mulig & spare bade tid og datakraft pa at informasjon sendes over kortere av-
stander, heller enn til en sentralisert server i skyen.

Bandbredde

I metaverset vil nettilkoblingen vare viktig, fordi denne avgjer hvor mye data
som kan overfares per sekund. Tjenester hvor bade tekst, lyd og bilde skal over-
fores krever langt mer av bredbandstilgangen enn enklere tjenester som epost.

Sammenliknet med andre land har Norge god bredbandstilknytning. Ifolge Na-
sjonal kommunikasjonsmyndighet har 9o prosent av alle norske husstander til-
bud om bredband med nedlastningshastighet pd minst 100 Mbit per sekund,
mens 86,5 prosent har tilbud om minst 1000 Mbit/s via fiber og kabel-TV-

56 Gartenberg, Chaim (2021)
57 Ball, Matthew (2022)
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nett.58 Dette er ikke tilfelle globalt. Nesten halvparten av verdens befolkning har
ikke en gang tilgang til internett.59

Forsinkelse

Overforingshastighet (péa engelsk latency) beskriver tiden det tar & sende data
fra ett punkt til et annet. I praksis brukes begrepet for & beskrive forsinkelse, for
eksempel hvor lang tid det tar fra man klikker pa pauseknappen pa en YouTube-
video, til videoen faktisk stopper. I asynkrone tjenester og mange andre digitale
tjenester spiller forsinkelser som regel liten rolle. Om pauseklikket innebaerer
noen millisekunder, eller et helt sekund forsinkelse, spiller det som regel liten
rolle.

Men i spill og andre tjenester, hvor handlingene dine skal skje i sanntid, har
man sveert lav toleransegrense for forsinkelse.5° For eksempel kan man oppleve
at taklingen man setter inn i et fotballspill skjer etter at motstanderen allerede
har passert deg, fordi det er for lang forsinkelse. Det bidrar til & senke kvaliteten
pa opplevelsen.

I et videomgte vil det ogsé vaere frustrerende at lyd og bilde ikke er koordinert,
eller at ansiktsuttrykk og gester ikke skjer samtidig som man hgrer stemmen.
Dette gjor sosial samhandling mer unaturlig og robotaktig, mens det er nettopp
det motsatt man gnsker i metaverset.

Ytterligere utfordringer kan oppsté ved bruk av teknologi for virtuell eller for-
sterket virkelighet. Hvis man for eksempel snur pa hodet eller bruker handkon-
troller til & reagere pa noe, mé det vaere sa lav forsinkelse at omgivelsene ikke
blir <hengende etter» brukerens bevegelser.

Sa lav forsinkelse som mulig vil ikke bare skape en bedre opplevelse for bruke-
ren, det vil trolig ogsa veaere viktig for utviklerne av kommersielle hensyn. Un-
dersgkelser har vist at en 10 millisekunds gkning eller reduksjon i forsinkelse
forer til en gkning eller reduksjon av ukentlig spilletid pa 6 prosent.5! Hvis malet
til metaverset er a holde brukerne engasjerte og aktive, er forsinkelse en av ho-
vedutfordringene som ma4 lgses.

58 Nasjonal kommunikasjonsmyndighet (2021)
59 World Economic Forum (2020)

60 Ball, Matthew (2022)

61 Ball, Matthew (2022)
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Metaverset vil kreve stor datakraft, hastighet og nettverkskapasitet. Dermed
skapes det utfordringer rundt hvem som skal bygge ut infrastrukturen og hvem
som skal betale.

Ulike partnerskap tar form — for eksempel har Meta inngétt et samarbeid med
teleoperatgren Telefonica. Sammen driver de en Innovation Hub i Madrid hvor
de utforsker nye muligheter for metaverset og nettverkstilkobling.52 I Storbri-
tannia ser man allerede en gryende diskusjon om hvem som egentlig skal betale
for utbyggingen av heyhastighets infrastruktur: teleoperaterene, myndighet-
ene, tjenestetilbyderne (som Meta) eller brukerne selv.63

I Norge er retten til en &pen internettilknytning lovfestet. Prinsippet om nett-
ngytralitet inneberer at internett skal veere en apen og ikke-diskriminerende
plattform for alle former for kommunikasjon.64 Nar vi en gang i framtiden skal
koble oss pa metaverset vil det vaere lett & tenke at digitale tjenester er fullsten-
dig lesrevet fra stedet man befinner seg fysisk. Men fordi nettverkstilkobling vil
veere avgjorende, har ens fysiske posisjon mye & si for opplevelsen man vil f&
tilgang pa. Metaverset kan med andre ord forsterke digital skjevfordeling innad
iland, men ogsa globalt.

Et metavers med tilneermet ubegrenset kapasitet vil sannsynligvis kreve store
mengder energi.

Dataene som lagres i skylgsninger vil driftes av datasentre et eller annet sted i
verden. Disse er kritiske for infrastrukturen til internett i dag, og muliggjer in-
ternettets funksjoner som stremming, sosiale medier og skylagring.

Ett enkelt datasenter kan bruke like mye strgm som en liten by, og energikil-
dene til de fleste datasentrene i verden er i dag ikke-fornybare kilder.65 Forskere
anslar at verdens datasentre i 2030 vil bruke 7 ganger Norges stremforbruk i
dag.66

62 Dobrynin, Vlad (2022)

63 Lewis, Leo (2022)

64 Nasjonal kommunikasjonsmyndighet (2022)
65 Haga, Atle (2022)

66 Andrae, Anders S. G. (2022); SSB (2022)
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Fornybare datasentre kan bidra til & redusere metaversets klimaavtrykk. Flere
av de storste aktorene som gnsker & bygge metaverset har ogsd kommet med
lofter om & redusere utslipp. Microsoft vil bli karbonnegative innen 2030, og
Google har som mal at datasentrene skal vaere karbonfrie innen 2030.57 I en
studie av teknologiselskapenes klimalgafter, stilles det spgrsmal ved hvor trover-
dig loftene faktisk er.68

Ikke bare kan metaverset i seg selv veere svert energikrevende, men ogsé utvik-
lingen av selve teknologien, alt fra maskinleering for kunstig intelligens til ut-
vikling og produksjon av maskinvare, kan fore til store klimagassutslipp.%9

Pa den andre siden kan metaverset ogsé ha klimapositive effekter, ved at virtu-
elle varer erstatter fysiske, og dersom virtuelle interaksjoner kan redusere be-
hovet for & reise.7> Et kontor i metaverset kan veere mer energieffektivt enn &
drifte faktiske kontorbygninger. Om disse effektene kompenserer for det store
energiforbruket utbyggingen og driften av et metavers vil ha er likevel sveert
usikkert.

67 Paresh, Dave (2020)

68 Calma, Justine (2022)

69 Ekin, Anette (2019)

70 Morini Bianzino, Nicola (2022)
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MENNESKERETTIGHETER |
METAVERSET

Metaverset byr pa noen helt grunnleggende utfordringer for men-
neskerettighetene. Jo mer omfattende metaverset blir, desto
starre vil effektene bli for menneskerettighetene — pa godt og

vondt.
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Metaverset har potensial til & bli et fenomen som péavirker menneskerettighe-
tene vére pa linje med smarttelefonen. Bdde samfunn og enkeltmennesker har
en rekke fordeler av ny teknologi som gjor det lettere for statene 4 sikre men-
neskerettighetene. Men bruken av ny teknologi kan ogsé ha negative konse-
kvenser for menneskerettighetene, som béde er uforutsigbare og vanskelig a
overskue konsekvensene av.

Metaverset kan bli enda mer integrert i livene vare enn smarttelefonen er i dag.
Den virtuelle virkeligheten vil basere seg pa teknologiske nyvinninger som i mye
starre grad enn dagens internett vil oppheve opplevelsen av avstand og betyd-
ningen av geografi. Det gjor at metaverset vil by pa noen helt grunnleggende
utfordringer for menneskerettighetene.

I metaverset vil du kanskje kunne spasere rundt i en handlegate i Paris pa shop-
ping selv om du egentlig er i en kjellerstue i Larvik. Men hvem har egentlig an-
svaret for 4 sikre dine menneskerettigheter? Er det norske myndigheter,
franske myndigheter, tek-selskapet som utvikler og selger av VR-teknologi, tek-
selskapet som driver plattformen, eller selskapet som driver butikken i den vir-
tuelle handlegaten? Hva om det ikke er shopping, men pokerspill i et virtuelt
Las Vegas som er aktiviteten? Eller deltakelse i hevnaksjoner mot en russisk

militeer gruppe i et virtuelt Moskva?

En mulighet er at metaverset gir oss en digital verden som er adskilt fra den
virkelige verden som menneskerettighetene er skapt for og kan hindheves i. En
annen mulighet er at metaverset smelter sammen med den virkelige verden, og
gir oss en forsterket virkelighet gjennom & legge virtuelle elementer pa toppen
av var fysiske virkelighet (se ogsé delkapittel «Hva er metaverset»).

Den overordnede problemstillingen for metaverset og menneskerettighetene er
om dagens menneskerettigheter mé endres og forlenges inn i metaverset, eller
om vi i stedet bgr skille menneskerettslig mellom to virkeligheter. Det kan fore
til at vi ender opp med ett sett av menneskerettigheter for den fysiske verdenen
og et annet for det digitale metaverset, altsd digitale menneskerettigheter.

Uansett hvilke overordnede modeller som etableres, vil det ogsa oppstd nye
problemstillinger i samspillet mellom den fysiske og den virtuelle virkeligheten.
Problemer eller lgsninger i metaverset vil f4 konsekvenser for menneskerettig-
hetene i den fysiske verden, og omvendt.
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Et sammenhengende og oppslukende metavers, med ubegrenset kapasitet, slik
det omtales og beskrives i denne rapporten, er fortsatt et fenomen som ligger et
stykke frem i tid. En presentasjon av menneskerettighetsutfordringer i meta-
verset mé derfor basere seg pa teoretisk og hypotetisk framskriving av hvordan
metaverset vil fungere.

HVEM ER ANSVARLIG?

STATER OG SELSKAPERS RETTIGHETSANSVAR

Det er usikkert om det vil veere stater eller selskaper som vil ha mest kontroll og
makt i metaverset. I dag er det teknologigigantene — om det er de amerikanske
(GAFAM) eller kinesiske (BATX) — samt spesialiserte spillselskaper som utvik-
ler og eier teknologien som beveger oss mot metaverset.”!

Den tradisjonelle tilneermingen til menneskerettigheter er imidlertid at selska-
per ikke kan veere pliktsubjekter for menneskerettigheter i rettslig forstand. Det
er statene som har plikt til 4 sikre menneskerettighetene. Selskaper er ansvar-
lige for menneskerettighetsbrudd i den grad et selskaps aktivitet bidrar til ret-
tighetsbrudd.”2

Dette vil ogsa vaere utgangspunktet for metaverset. Metaverset, som en parallell
virtuell virkelighet, kan vaere fristilt fra den fysiske virkeligheten. Dermed blir
spersmaélet hvordan stater kan vere ansvarlige i en deterritorialisert virtuell
verden, hvor statene er prisgitt selskapene og hvor staten i begrenset grad vil ha
jurisdiksjon over de aktivitetene som foregar?

I et metavers drevet av teknologigiganter, kan selskapene ende opp med & fa en
dominerende maktfunksjon overfor enkeltmennesker. Selskapenes kontroll
over data og makt til & forme metaverset kan gi dem bortimot total kontroll i
det virtuelle universet. Da oppstar spersmalet om det likevel ber vaere selskaper
som er det riktige pliktsubjektet for menneskerettighetene i metaverset. En ny
ansvarsmodell for menneskerettigheter i metaverset, hvor selskaper ogsa er
pliktsubjekt, kan presse seg fram dersom tek-selskapene kontrollerer og setter

7t GAFAM er forkortelse for de amerikanske selskapene Google, Amazon, Facebook,
Apple, and Microsoft, mens BATX star for de kinesiske motsatsene Baidu, Alibaba,
Tencent, Xiaomi.

72 FNs veiledende prinsipper for naeringsliv og menneskerettigheter (2011)
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rammene for alt fra teknologi som tas i bruk til dataene som samles inn i meta-
verset.

Selskaper tilneermer seg likevel rettigheter pa andre méter enn stater. Det bun-
ner i at selskaper har andre interesser og ansvar i forhold til enkeltmennesker.
Det kan for eksempel gjelde ansvar overfor egne arbeidstakere eller kunderet-
tigheter, snarere enn statsborgerrettigheter. I stedet for & fokusere pa mennes-
kelig autonomi, bruker selskaper gjerne et vokabular som handler om forbru-
kervalg.

I den fysiske verden vil det derimot fortsatt vaere statene som skal garantere
menneskerettighetene. Dersom man vil ende opp med ett sett med menneske-
rettigheter for den fysiske verden og et eget sett med rettigheter for den virtuelle
verden, vil det oppstd mange og vanskelige spersmél om sameksistens mellom
de to.

Menneskerettighetene er rettigheter som fysiske personer har, som statene er
forpliktet til 4 respektere og sikre. Enkeltmennesker er rettighetsbzrere, mens
staten er det primere pliktsubjektet for menneskerettighetene pé det territoriet
hvor staten har kontroll.

Statens plikt til & respektere menneskerettighetene innebarer at statsmakten
mé unngé 4 bryte dem gjennom 4 gripe inn og begrense for eksempel retten til
liv, frihet, ytringsfrihet eller privatliv. I den grad staten kan foreta inngrep, ma
det forega med et lovlig formal, og kun i den grad det er ngdvendig og propor-
sjonalt for & oppna det lovlige formalet.

At staten skal sikre menneskerettighetene betyr ogsa at staten ma hindre at
andre enn staten gjor inngrep i menneskerettighetene pé statens territorium.
Staten plikter & ha og hindheve lovgivning som skal sikre oss mot overgrep fra
andre enn staten. I tillegg mé staten aktivt sikre menneskerettighetene, for ek-
sempel i form av helsetjenester for & ivareta retten til liv og helse.

Statens plikt til & respektere og sikre menneskerettighetene gjelder der staten
har rett og plikt til 4 handle, altsa der staten har jurisdiksjon. Normalt sammen-
faller statens jurisdiksjon med statens fysiske territorium. Et grunnleggende
spersmaél er derfor hvem som skal ha plikt til & respektere og sikre menneske-
rettighetene i metaverset. Oppstar rettighetsbrudd der brukeren fysisk befinner
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seg, der data genereres virtuelt, eller der eier av metaverset har sitt fysiske ho-
vedkontor?

Menneskerettighetene er teknologingytrale. Individer er beskyttet av de samme
internasjonale menneskerettighetene i det digitale som i det fysiske domenet.”3
Det betyr at sd lenge mennesker oppholder seg i Norge, er det som utgangs-
punkt den norske stat som har ansvaret for & respektere og sikre menneskeret-
tighetene deres.

Et sentralt spersmaél for metaverset er imidlertid hvordan menneskerettigheter
i den fysiske verden og metaverset skal henge sammen. Vil metaverset bli som
enhver annen digital plattform, alts en forlengelse av den fysiske verden, eller
vil et sammenhengende metavers kreve et helt eget sett av rettigheter? Vil det
innebeere at vi far en helt ny type digitale menneskerettigheter for var avatar
eller vart hologram som i stor grad vil veere frigjort fra den fysiske verden og det
norske territoriet?

Menneskerettighetsvernet for den fysiske virkeligheten er innrettet pa farer
som finnes her, og i mindre grad tilpasset et virtuelt informasjonsunivers. Der-
for pagar det en diskusjon om vi trenger helt nye menneskerettigheter for en
slik virtuell virkelighet som metaverset vil kunne representere.

Ett forslag er & opprette en egen type digitale menneskerettigheter hvor man
skiller mellom menneskerettigheter offline og online. Det har for eksempel blitt
foreslatt 4 inkludere en ny rettighet i FN-erklaeringen av 1948 for & gi hvert in-
divids digitale tvilling — ens digitale representasjon — tilsvarende rettigheter
som individet har i den fysiske virkeligheten.74 Dersom vi overforer dette til me-
taverset, kan man fa en personlig digital personae i metaverset — en virtuell
representasjon som kan eksistere og ha metavers-rettigheter uavhengig av
rettssubjektet i den fysiske verden.

Virtuelle univers &pner ogsé diskusjonen om vi trenger helt nye rettigheter, og
om eksisterende rettigheter bgr videreutvikles. Det kan for eksempel gjelde

73 FNs Generalforsamling (2019); FNs menneskerettighetsrad (2012) og (2018); Tallinn Manual

(2017, regel 35)
74 Change (2021)
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rettigheter som retten til & bli glemt, forbli avlogget, forbli fysisk eller retten til
& beskyttes mot algoritmer.7s

SENTRALE RETTIGHETER

RETTEN TIL LIV

Menneskerettighetene er kategorisert hierarkisk. Det vil si at det er noen grunn-
rettigheter som alle andre menneskerettigheter hviler pa, som for eksempel ret-
ten til liv. Ettersom livet i metaverset vil veere digitalt, vil menneskerettighets-
hierarkiet se annerledes ut her. I metaverset kan man trolig ha mer enn ett liv.
Dersom din digitale representasjon — som for eksempel din avatar — utslettes,
kan det vaere problematisk, men det vil finnes lgsninger. Avataren vil trolig
kunne gjenoppsta og fa nytt liv. Den grunnleggende menneskeretten til liv og
de andre menneskerettighetene som handler om fysisk integritet vil derfor
spille en mindre fremtredende rolle i metaverset.

RETTEN TIL PERSONLIG DATA

Det digitale livet i metaverset vil vaere informasjonsbasert. Dermed er det serlig
rettighetene som handler om informasjon og beskyttelse av informasjon som vil
tre i forgrunnen. I metaverset vil det trolig veere andre typer menneskerettighe-
ter som har de mest sentrale funksjonene, enn i den fysiske verdenen. Ettersom
informasjonssamfunnet har blitt mer dominerende, har retten til privatliv og
retten til & disponere over personlige data gkt i betydning.76

Retten til privatliv er vernet av Grunnloven § 102, den europeiske mennesker-
ettskonvensjonen artikkel 8 og FNs konvensjon om sivile og politiske rettighe-
ter artikkel 17. I tillegg har EU et strengt vern av personlige data giennom GDPR
(personvernforordningen), som ogsa gjelder for Norge. Menneskeretten til pri-
vatliv tar utgangspunkt i menneskets verdighet og er knyttet til beskyttelse av
individets autonomi og identitet.7”

75 Norges institusjon for menneskerettigheter (2022)

76 FNs hoykommiszeer for menneskerettighter (2021); FNs Barnekomité (2021, para 67-68), FNs
heykommiszr for menneskerettighter (2018, para 11)

77 FNs Barnekomité (2021, para 67); Den europeiske menneskerettighetsdomstolen (2022)
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Retten til privat informasjon inkluderer informasjon som finnes eller kan bli
avledet om en person liv, beslutninger fattet basert pa denne informasjonen og
frihet til 4 treffe beslutninger om ens identitet.

I en virtuell virkelighet som metaverset, hvor alt baseres pa informasjon, vil ret-
tighetene som beskytter denne informasjonen fa en helt annen og sentral rolle,
kanskje pa linje med retten til liv i den fysiske verden. Graden av personlig au-
tonomi vil i stor grad veere avhengig av hvordan persondata beskyttes. Retten
til privatliv i form av forvaltning av egne data vil fa en helt grunnleggende be-
tydning i rettighetshierarkiet, og vere en betingelse for utgvelse av en rekke
andre menneskerettigheter, som tankefrihet og ytringsfrihet. Dette far igjen
konsekvenser for hvordan rettighetene tolkes og star i forhold til hverandre.

Noen menneskerettigheter er det vi kaller tilretteleggende (pa engelsk enab-
ling). Det gjelder for eksempel retten til ytringsfrihet eller forbudet mot diskri-
minering. Dersom disse rettighetene respekteres, blir det lettere a sagrge for at
andre rettigheter ogsa blir respektert. Blir de derimot brutt, fir det negative
kaskade-effekter for en rekke andre menneskerettigheter. I metaverset vil det
bli serlig viktig & ivareta slike grunnleggende tilretteleggende rettigheter knyt-
tet til informasjon.

I internasjonale traktater gjelder ytringsfrihet for ethvert medium, og omfatter
ogsd moderne teknologi, som sosiale medier.78 Ytringsfriheten skal blant annet
verne om sannhetssgken, demokrati og individets frie meningsdannelse.”? Den
omfatter bade retten til & soke og motta informasjon, og til & dele ideer og me-
ninger, og er beslektet med retten til menings- og tankefrihet.s°

I metaverset vil det trolig melde seg tre betydelige utfordringer for ytringsfrihe-
ten. For det forste vil data om handlinger og ytringer i metaverset kunne samles
og sammenstilles pd helt nye og integrerte mater. Andre vil kunne skaffe full
oversikt over den digitale ytringshistorien til din digitale personae, noe som ap-
ner for en altomfattende ytringsprofilering, med de folger det vil ha for det re-
elle ytringsrommet i metaverset.

78 The Tallinn Manual (2017)

79 Grunnloven § 100, annet ledd.

80 FN-erkleeringen (1948, artikkel 19); SP-konvensjonen (1976, artikkel 19(2)); FNs
menneskerettighetskomité (2011)
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For det andre vil det vaere uklart hvilket normgrunnlag som skal sette rammene
for hvilke ytringer som er akseptable i metaverset. Ulike land, kulturer, religio-
ner og sosiale klasser har sveert ulike rammer for hvilke ytringer som vil kunne
rammes av ytringsbegrensninger eller forbud. I et metavers hvor «hele verden
mgtes» blir det spersmal om hvilke ytringer og formuttrykk som skal tillates og
hvilke det skal gjares inngrep i, og hvem som i s fall skal avgjere dette.

For det tredje vil det oppsté spersmél om hvilken akter som har rett og plikt til
a gripe inn ovenfor slike ytringer, hvilke sanksjoner som vil veere lovlige og
hvilke muligheter de sanksjonerte har for a fa overprovd slike inngrep.

Diskrimineringsvernet handler om at informasjon om en persons identitet ikke
skal fare til forskjellsbehandling, uten at dette er saklig begrunnet. Grunnloven
§ 98, den europeiske menneskerettskonvensjonen artikkel 14 og FNs konven-
sjon om sivile og politiske rettigheter artikkel 2(1), 3 og 26 slar fast forbudet
mot diskriminering. Diskrimineringsvernet slar fast at det ikke er lov & for-
skjellsbehandle basert pa rase, hudfarge, kjonn, sprak, trosoppfatning, politiske
eller andre meninger, nasjonalt eller sosialt opphav, eiendomsforhold, fadsel
eller annen status.

I metaverset kan avataren speile hvem man er i virkeligheten, men mennesker
vil kanskje ogséa kunne skape seg en eller flere digitale tvillinger med ulike pro-
filer. Mens metaversets entusiaster taler om en verden hvor forskjeller og dis-
krimineringsgrunnlag kan reduseres i forhold til den fysiske verden, kan meta-
verset ogsa bringe nye diskrimineringsgrunnlag.

Dersom mye aktivitet flyttes over i metaverset, vil det oppsta spgrsmaél om til-
gang og deltakelse for mennesker med funksjonsnedsettelser, som blinde eller
bevegelseshemmede. I likhet med ytringsfriheten, blir det spersmél bade om
hvem som sikrer vern mot diskriminering i metaverset, og hvilke rettssikker-
hetsmekanismer som kan etableres.
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Retten til privatliv, ytringsfrihet og frihet fra diskriminering spiller en avgjo-
rende rolle for & balansere forholdet mellom individet og statsmakten, og er ret-
tigheter som utgjer grunnfundament i et demokratisk samfunn.s:

I metaverset vil all aktivitet til syvende og sist veere databasert og store mengder
persondata vil kunne lagres, analyseres og brukes. Det gir hittil uante mulighe-
ter til overvakning og profilering av enkeltmennesker i metaverset. I tillegg vil
teknologiske hjelpemidler som man trolig vil trenge for 4 ha tilgang til metaver-
set, som eksempelvis VR-briller, bevegelsessensorer og sporing av gyebevegel-
ser, kunne samle inn informasjon om ens egen fysiske og mentale tilstand og
reaksjonsmgnster (se delkapittel «Datainnsamling og personvern»).

Det vil derfor bli mulig & kartlegge langt mer informasjon om en metavers-bru-
ker enn det brukeren er klar over og har tilgang pa selv. Ved hjelp av analyse-
verktay basert pé kunstig intelligens kan slike data brukes til & fremskaffe in-
formasjon som for eksempel seksuell legning, politisk oppfatning og underlig-
gende sykdommer. Allerede pa nettet i dag finnes det analyseverktay basert pa
kunstig intelligens som med stor treffsikkerhet kan identifisere om man er ho-
mofil ved & analysere bilder av ansikter.82

I sum innebzrer dette at metaverset representerer en fare for et gjennomtreng-
ende overvakningssamfunn av en helt ny karakter sammenlignet med alt vi har
kjent tidligere i menneskehetens historie.

En virtuell gkonomi i metaverset introduserer spersmal knyttet til eiendomsrett
og opphavsrett som ogsa vil ha en side til menneskerettighetene. Dersom man
blir ansatt i metaverset og far sin lenn gjennom metaverset, vil arbeiderrettig-
heter og anti-diskriminering aktiveres.

Selv om ILOs traktater for arbeiderrettigheter i stor grad er globale normer, er
graden av implementering sveert ulik forskjellige steder. I metaverset oppstar
spersmélet om hvem som avgjor hvilke normer som gjelder, hvem som skal
kontrollere at reglene overholdes, og hvilke sanksjonsmuligheter som finnes.

81 FNs hoykommiseer for menneskerettighter (2021, para 6).
82 Porto Junior, Odélio (2017)
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Jo mer aktivitet som flyttes over fra det fysiske til det virtuelle universet, desto
flere og mer komplekse rettighetsspersmal vil melde seg.

Hvem som forvalter informasjonen, og hva denne informasjonen kan benyttes
til, vil veere helt avgjerende for hvordan menneskerettighetsbeskyttelsen i me-
taverset vil kunne se ut. Riktig pliktsubjekt for menneskerettighetene i meta-
verset avhenger av hvordan metaverset bygges. Blir det et fritt og apent meta-
vers uten stater og grenser? Vil selskaper styre ett eller flere betavers, eller vil
statene gjore innhugg i den virtuelle virkeligheten p4 mater som minner om den
fysiske verden?

Bade utfordringene og lgsningene pé spersmalene som metaverset reiser for
menneskerettighetene vil avhenge av hvilke strukturer som vil vinne frem og
drive metaverset.

Uvissheten om framtiden gjor det krevende a konkretisere hvordan menneske-
rettighetene vil komme under press. Copenhagen Institute for Future Studies
har utviklet fire type-scenarioer for hvordan metaverset kan komme til 4 utvikle
seg.83 De fire scenariene sier noe om hvilke overordnede strukturer metaverset
kan fa. I det folgende gér vi igjennom de fire scenariene og illustrerer hvordan
hvert scenario vil presentere ulike utfordringer fra et menneskerettighetsper-
spektiv.

I dette scenariet vil metaverset vaere dpent og fritt — en slags desentralisert ny
versjon av internettet, som speiler den fysiske virkeligheten med en fri digital
virkelighet gjennom ny virtuell teknologi.

Denne versjonen av metaverset vil by pa betydelige problemer fra et mennes-
kerettighetsperspektiv, fordi det vil veere uklart hvem som er pliktsubjekt —
altsd hvem som er ansvarlig for & sikre menneskerettighetene. I dagens verden
er det statene som er pliktsubjekt, og menneskerettighetsforpliktelsene til sels-
kaper er avledet herfra.84 I et fritt metavers vil det veere uklart hvem som skal

83 Copenhagen Institute for Future Studies (2022)
84 FNs veiledende prinsipper for neringsliv og menneskerettigheter (2011)
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sikre rettighetene vére. Trolig vil de store teknologiselskapene bli svaert domi-
nerende i det frie metaverset. Tek-selskapene har i gkende grad sine egne bran-
sjestandarder for hvordan de ikke skal bidra til & bryte menneskerettighetene.85

I 2022 kom Meta for farste gang med en egen rapport om hvordan selskapet
unngér a bidra til menneskerettighetsbrudd.8¢ Dersom daglig aktivitet som ar-
beid, lenn, handleturer, underholdning og uteliv flyttes over i metaverset, vil
det melde seg behov for lovgivning som kan ivareta et stort spekter av mennes-
kerettigheter.

Det frie metaverset byr pa store utfordringer for menneskerettighetene fordi
selve ansvaret for & respektere og sikre menneskerettighetene vil veere uklart og
fragmentert. Det frie metaverset vil kunne gi oss det menneskerettslige Virtu-
elle ville vesten.

I den andre ytterligheten ligger et metavers som i siste instans styres av én en-
het. Ettersom hele metaverset vil basere seg pa informasjon og sporbarhet, er
det utsikter til at én metaforvalter kan bli allvitende.

Tim Sweeney, grunnleggeren av selskapet Epic Games, har sagt at:

The Metaverse is going to be far more pervasive and powerful than any-
thing else. If one central company gains control of this, they will become
more powerful than any government and be a god on earth.87

Dersom vi ser for oss at mer dagligdags aktivitet flyttes over fra var fysiske vir-
kelighet til metaverset, vil det kunne skape et totalt overvakningssamfunn. All
data om individer, selskaper og stater som opererer i metaverset vil i praksis
kunne eies, forvaltes, brukes — og misbrukes — av metaforvalteren.

Ett metavers som styrer alle vil ha den fordelen at det vil vaere klokkeklart hvem
som er pliktsubjekt for menneskerettighetene. Det vil vaere forvalteren av me-
taverset, uansett om det dreier seg om en stat, et rad av et eller annet slag eller
et selskap. Utfordringen vil vaere at forvalterens makt vil veere vanskelig, om
ikke umulig, & begrense. Ett metavers som styrer alle vil gi et klart pliktsubjekt

85 For eksempel Facebooks standarder (2022)
86 Meta (2022)
87 Takahashi, Dean (2016)
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for menneskerettighetene, men vil samtidig gi de sterste utfordringene for
héndhevelse av menneskerettighetene.

Dagens menneskerettigheter som gir oss beskyttelse av persondata, beskyttelse
mot overvakning og rett til ytringsfrihet, er trolig utilstrekkelige for a gi betryg-
gende vern i ett metavers som styrer over alle. Individer, selskaper og stater vil
vere prisgitt forvalteren av metaverset. Heller ikke dagens instrumenter for &
héndheve menneskerettighetene gjennom mellomstatlige organisasjoner og
domstoler vil veere tilstrekkelige for & pavirke eller presse «den allvitende» til &
respektere menneskerettighetene i den grad det vil vaere ngdvendig for & verne
personlig autonomi.

I scenariet legges det til grunn at forvalteren vil veere en rimelig forhandler, som
folge av kommersielle- og effektivitetshensyn. Det er én mulighet. Det finnes
likevel andre muligheter. Det er ogsa i dette scenariet at den starste faren for et
totaliteert overvakningssamfunn ligger. Det sentralstyrte metaverset kan i ver-
ste fall gi oss Det virtuelle diktatur.

Et mindre utviklet metavers vil trolig se ut som en utvidet versjon av internettet,
som kombineres med spillteknologi. Metaverset vil i dette scenariet forbli be-
grenset til spesielt interesserte, og ikke en infrastruktur som integreres i sam-
funnet, slik visjonen for metaverset tilsier (se kapittelet «Visjonen om metaver-
set»).

Ulike selskaper eller stater vil tilby ulike virtuelle verdener, og metaverset vil
dermed forbli oppdelt og avgrenset, med klare rammer hvor akterene som tilbyr
de ulike tjenestene vil ha ansvar for adgang, bruk og rammer. I dette scenariet
vil metaverset i stor grad gi tilsvarende utfordringer for menneskerettigheter
som de som allerede finnes for digital aktivitet pd nett i dag. Spersmalet vil i
stor grad dreie seg om hvordan statene regulerer teknologien og selskapenes
ansvar for & ikke medvirke til brudd pa menneskerettighetene.

I dette scenariet vil flere ulike tek-selskaper eller stater skape sine egne adskilte
virtuelle betavers. Staten, selskapet eller statsapparatet bak selskapet vil kont-
rollere rammene for aktiviteten i eget betavers, og adgang vil reguleres omtrent
slik grenser forvaltes i den fysiske verden. Pliktsubjektet for
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menneskerettighetene i hvert enkelt betavers vil gjerne vaere helt tydelig (stat
eller selskap), og bdde normer og handhevelse kan fglge eller speile den fysiske
verden.

Jurisdiksjon og kontroll i den fysiske verden vil i stor grad sammenfalle med
den virtuelle betaverdenen. Skal du for eksempel pa konferanse i Sao Paolo, kan
vi se for oss at du ma fa adgang til Beta-Brasil. Fra et menneskerettighetsper-
spektiv vil en slik struktur i stor grad vere parallell til maten menneskerettig-
hetene fungerer i den fysiske verdenen. Brasil vil veere pliktsubjekt for det som
métte tilstote deg i forbindelse med konferansen, og for virtuell eiendom du for
eksempel vil tilegne deg i Beta-Brasil.

Utfordringen i dette scenariet vil veere at maten menneskerettighetene kan bry-
tes pa vil kunne vere sveert ulike fra betavers til betavers. Teknologien vil mu-
liggjore sveert inngripende overvakning fra en betaeiers side. Mens enkelte sta-
ter (eller deres selskaper) vil ha sveert strenge normer og autoriteere hindhevel-
sesmekanismer i sine betavers, vil andre vare mer liberale og vektlegge sivile
og politiske menneskerettigheter i sine.

Trolig vil betavers som har sterk beskyttelse av menneskerettighetene vaere mer
attraktive for besgkende, kunder eller arbeidssgkere — og dermed ogsé for sels-
kaper. Flere betavers vil gi tydeligere ansvarsfordeling, stedvis strengere nor-
mer og klarere hdndhevelsesmekanismer gjennom statene. Det vil trolig fore til
at selskapene i stgrre grad ma ta hensyn til statenes krav og rammer.

Dette scenariet innebzrer en rekke ulike utfordringer fra et menneskerettig-
hetsperspektiv. I stater som i dag har autoritere styresett, vil betaverset apne
for uante muligheter for gjennomgripende overvakning av den delen av befolk-
ningen som har virtuell tilgang. Eksisterende menneskerettighetsutfordringer
knyttet til politisk undertrykkelse vil trolig derfor gke i omfang og alvor. Det vil
isin tur reise spgrsmal om handhevelsesregimet for menneskerettigheter inter-
nasjonalt er sterkt nok eller rustet til 4 hindre autoriteere stater fra a ta i bruk
den gjennomgripende overvakningen som metavers-teknologien bringer med
seg. Fra et menneskerettighetsperspektiv vil mange betavers gi oss virtuelle ver-
dener i alle regnbuens farger.
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RETTSLIG SAMSPILL OG SAMRGRE

I matet mellom den fysiske og den virtuelle verden vil det oppsta noen sarlige
utfordringer for menneskerettighetene.

FOLGEPROBLEMER FOR RETTIGHETER | DEN FYSISKE VERDEN

Selv om man kanskje kan ha flere liv i metaverset, er jo dette ikke en karakte-
ristikk som kan overfores til den fysiske virkeligheten. En av skaperne av Ocu-
lus-brillene utviklet nylig et sett VR-briller som ogsa kunne ta livet av brukeren
i virkeligheten. Selv om brillene var ment som et kunstprosjekt, kan det illust-
rere noen problemstillinger.88 Dersom man ser for seg spill i metaverset hvor
innsatsen ikke kun er at man der i spillet, men at tap innebaerer henrettelse ogsa
i det virkelige liv gjennom teknologihjelpemiddelet, for eksempel gjennom VR-
briller, vil dette veere drap i den fysiske verden.

Menneskerettighetene gjor at den som er ansvarlig for spillet i metaverset hvor
selve drapshandlingen har materialiserte seg pa norsk jord, skal straffeforfolges
for drap selv om selve «drapshandlingen» er selvvalgt og har foregétt i meta-
verset. Som et ledd i 4 sikre retten til liv, er det forbudt i Norge & inngé avtaler
om drap eller selvdrap, inkludert drap som «straff» eller «belenning».

Men det kan by pa betydelige problemer & faktisk straffeforfalge en spillansvar-
lig som for eksempel bor i Brasil, har opptradt pa vegne av et selskap som er
registrert i et skatteparadis, under navnet til et «skjellpersonstyre» med adresse
Antarktis. Saken kompliseres ytterligere hvis den norske statsborgeren har be-
talt for spill-tilgang virtuelt med lgnn opptjent hos et selskap i metaverset —
altsd har den drepte arbeidet i metaverset, betalt med penger opptjent i meta-
verset, og hens avtaler er inngétt i metaverset.

Nar drapet pa den norske statsborgeren har materialisert seg fysisk i Norge, har
norske myndigheter likefullt ansvar for straffeforfelgelse for 4 ivareta retten til
liv i Norge. Men har norske myndigheter faktisk mulighet til & handheve dette
pa andre mater enn & blokkere norske borgeres adgang til slike meta-spill? Og
for & handheve dette, krever det at norske myndigheter sikrer sporing og over-
sikt over hva norske borgere bedriver i metaverset, eller holder det med import-
kontroll av alle varer som fares inn i landet fysisk? For & ivareta grunnleggende
rettigheter i Norge, kan statlige myndigheter bli nagdt til & begrense tilgang eller

88 Wong, Dale John (2022)
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drive med betydelig kartlegging og overvakning av norske borgeres aktiviteter i
metaverset.

RETTEN TIL PRIVATLIV FOR BADE VIRTUELL OG FYSISK PERSON

Informasjon om din person i metaverset vil omfatte bade data samlet om deg i
den virtuelle verden og data samlet inn gjennom teknologiske virkemidler som
brukes for & lage bro mellom den fysiske og virtuelle virkeligheten. I metaverset
kan dine personlige trekk, politiske preferanser og antipatier kartlegges som
folge av dine virtuelle handlingsmgnstre og din digitale historie. De teknolo-
giske hjelpemidlene kan registrere og analysere dine fysiologiske og mentale
egenskaper. Svert sensitive data om din person kan bli samlet inn, analysert og
brukt. Summen av denne informasjonen kan f4 store effekter for menneskeret-
tighetsbrudd i den fysiske verden. Overvakningsrisikoen fra metaverset vil der-
for trolig smitte over pé den fysiske virkeligheten.

Her oppstér en rekke spegrsmal om ansvar for forvaltning av egne personlige
data. Kan for eksempel «samtykke» overhodet vare behandlingsgrunnlag der-
som brukerne av metaverset ikke forstar hva de gir fra seg og hvordan det kan
brukes? Personvernlovgivningen og menneskeretten til privatliv er pa langt naer
kalibrert for de utfordringene metaverset trolig vil fare med seg — béde for be-
skyttelse av personlig autonomi i den virtuelle og den fysiske verden.

TILGANG TIL METAVERSET - OG PLIKT TIL A DELTA?

En ny type rettigheter vil handle om fysiske personers tilgang og nektelse til
metaverset. Dersom den virtuelle verden utgjer stadig mer av hverdagen, vil
adgang til metaverset ogsa bli et menneskerettighetsspgrsmal. Kan man paleg-
ges 4 arbeide eller studere i metaverset, og hvilke falger vil det f4 hvis mennes-
ker nekter & forholde seg til metaverset? Har myndighetene plikt til & serge for
at alle borgerne har metavers-tilgang, inkludert sarbare grupper som folge av
alder, funksjonsnedsettelse og lignende? Og hvilke kriterier skal etableres for &
eventuelt kunne ekskludere fysiske personer fra 4 operere i metaverset?

Dersom statlige myndigheter flytter stadig mer aktivitet over i metaverset, hvil-
ket ansvar kan eller vil staten ta for de mange utilsiktede effekten og farene for
menneskerettighetene? Her vil det oppsté en rekke krevende spgrsmél som vil
vere beslektet med problemstillinger om digitalisering fra de siste ti ar. For-
skjellen er at utfordringene med norske myndigheters kontroll og jurisdiksjon i
enda stgrre grad kan settes pé spissen i metaverset.
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Metaverset vil gi mulighet for nye typer mateflater. Her er det en risiko for at
krenkelser som vi kjenner godt til fra internett i dag, som personvernkrenkelser,
trakassering, trusler, hatefulle ytringer m.m. vil gke i omfang. Dette har allerede
vist seg & vaere et problem i VR.

The Extended Mind produced a study of the experiences of women in social
VR. The results were not surprising and quite discouraging: 49 percent of
women reported experiencing at least one incident of harassment in VR.
Many of them never went back to the virtual experience. The harassing
results were not just limited to women, as 30 percent of male respondents
reported racist or homophobic content, and 20 percent experience violent
comments or threats on the platform.s9

Slike rettighetsbrudd vil ha samme innvirkning i virkeligheten som ytringer pa
nett har i dag, muligens med storre psykologiske effekter fordi krenkelser gjerne
vil oppleves mer neert i metaverset sammenlignet med dagens teknologiske vir-
kemidler. Selv om metaverset kan oppleves mer adskilt fra den fysiske verden
— og dermed kan oppleves mer som spill, vil den subjektive opplevelsen av di-
gitale krenkelser og overgrep trolig minne mer om krenkelser i den fysiske ver-
den.

Trolling, desinformasjon og manipulasjon vil ogsa kunne gke i omfang og al-
vorlighet. Teknologien vil ogsa vere tilgjengelig for stater, selskaper eller andre
aktarer som har uerlige hensikter. En teknologi som béde vil kunne gi innsikt i
enkeltpersoner og gruppers serlige sarbarheter, og tilgang til disse personene
og gruppene i metaverset, vil eksponere alle for pavirkningskampanjer. Meta-
verset vil ogsa trolig innebzre mer sofistikerte former for manipulasjon, desin-
formasjon og politisk pavirkning. De menneskerettighetsutfordringene som in-
ternett og sosiale medier har gitt oss de siste arene, ligger altsa an til 4 tilta yt-
terligere i metaverset.

Hvordan disse utfordringene lgses, vil i stor grad avhenge av hvilke strukturer
metaverset far, hvordan og i hvilken grad statlige myndigheter velger & kontrol-
lere meta-adgang for egne borgere, og hvilke nye rettighetskategorier vi velger
& utvikle for & ivareta personlig autonomi bade i den virtuelle og fysiske virke-
ligheten etter hvert som metaverset vokser frem.

89 Heller, Brittan (2021)
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